ZASTRZEZONE

Jawne po odtaczeniu zatacznika nr 1

Egzemplarz pojedynczy

Zatgcznik nr 1 do zarzadzenia nr 0050.617.2013
Burmistrza Miasta Ledziny z dnia 29.10.2013 r.

ZATWIERDZAM

piecze¢ imienna i podpis Burmistrza

PLAN
OCHRONY INFORMACJI NIEJAWNYCH

w Urzedzie Miasta Ledziny

Spis tresci

Definicje.
Ocena zagrozen zewnetrznych i wewnetrznych.
Postanowienia ogélne i przedmiot ochrony.

IV. Zakres udostepnianych informacji niejawnych.
V. Udostepnianie oraz przetwarzanie informacji podlegajacych ochronie.
VI. Zabezpieczenia fizyczne Kancelarii Niejawne);.

Vil. Postepowanie oséb odpowiedzialnych za ochrone informaciji niejawnych.
VIll. Postepowanie w sytuacjach wprowadzenia stanu nadzwyczajnego.

IX.

Ustalenia koncowe.

Definicje uzywane w Planie ochrony informaciji niejawnych

1. informacje niejawne - to informacje, ktérych nieuprawnione ujawnienie spowodowatoby lub mogtoby
spowodowaé szkody dla Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw niekorzystne,
niezaleznie od formy i sposobu ich wyrazania, a takze w trakcie ich opracowywania;

2. informacje niejawne o klauzuli ,,poufne” - to informacje, ktérych nieuprawnione ujawnienie spowoduje
szkode dla Rzeczypospolitej Polskiej w obszarze polityki miedzynarodowej, obronnosci, porzadku publicznego
lub bezpieczenstwa obywateli, utrudnitoby wykonywanie ustawowych zadan przez organy, stuzby lub instytucje
odpowiedzialne za ochrone bezpieczenstwa, ostabitoby system finansowy Polski lub narazitoby na szkode
interesy ekonomiczne lub funkcjonowanie gospodarki narodowe;.

3. informacje niejawne o klauzuli ,,zastrzezone" - to informacje, ktérych nieuprawnione ujawnienie moze
mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i
wolnosci obywateli, wymiaru sprawiedliwosci albo interesdw ekonomicznych Rzeczypospolitej Polskiej;

4. rekojmia zachowania tajemnicy - to zdolno$¢ osoby do spetnienia ustawowych wymogow dla zapewnienia
ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia
postepowania sprawdzajgcego;

5. dokumentem - jest kazda utrwalona informacja niejawna;

6. materiatem - jest dokument lub przedmiot albo dowolna ich cze$é, chronione jako informacja niejawna, a
zwtaszcza urzadzenie, wyposazenie lub bron wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik
uzyty do ich wytworzenia;
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7. przetwarzanie informacji niejawnych — to wszelkie operacje wykonywane w odniesieniu do informacji
niejawnych i na tych informacjach, w szczegoélnosci ich wytwarzanie, modyfikowanie, kopiowanie,
klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostepnianie;

8. system teleinformatyczny - zespot wspdtpracujacych ze sobg urzgdzen informatycznych i oprogramowania,
zapewniajacy przetwarzanie i przechowywanie danych;

9. sporzadzajacy dokument - pracownik, ktéry przygotowuje i sporzgdza projekt dokumentu lub innego niz
dokument materiatu zawierajacego informacje niejawne;

10. wytwérca dokumentu — osoba upowazniona do podpisania dokumentu lub oznaczenia innego niz
dokument materiatu zawierajacego informacje niejawne;

11. stluzby ochrony panstwa - to Agencja Bezpieczenstwa Wewnetrznego;

12. Urzad - to Urzad Miasta Ledziny;

13. Burmistrz - to Burmistrz Miasta Ledziny;

14. Petnomocnik ochrony - to Petnomocnik ds. Ochrony Informacji Niejawnych.

Ocena zagrozen zewnetrznych i wewnetrznych

Zagrozeniami zewnetrznymi dla Urzedu Miasta w Ledzinach sa:

a) mozliwos¢ napadu przez pojedynczych przestepcow, przypadkowe osoby wykorzystujace nadarzajacy sie
okazje z powodu nieprawidtowosci w ochronie Urzedu

b) mozliwos¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajace w sposéb
profesjonalny, przemyslany i zorganizowany,

C) rozpoznanie organizacji pracy celem tatwiejszej pracy grup przestepczych na terenie Urzedu,

d) wtargniecie lub okupacja budynku,

e) dziatanie obcych stuzb specjalnych,

f)  zagrozenia atmosferyczne np. powoddz, pozar, traba powietrzna

g) uszkodzenie budynku spowodowane eksploatacjg gornicza,

Zagrozeniami wewnetrznymi dla Urzedu Miasta Ledziny sa:

a) préby powielania lub kserowania dokumentéw niejawnych dla celéw prywatnych,

b) préby zaboru dokumentéw lub mienia przez pracownikéw,

Cc) powazne awarie systemow wewnetrznych m. in. elektrycznego, grzewczego, alarmowego

d) sabotaz bytych i obecnych pracownikéw urzedu,

e) proéby wgladu w dokumenty niejawne przez osoby nieuprawnione,

f)  spozywanie srodkéw odurzajacych - przestanka do wykroczen dyscyplinarnych i przestepstw.

Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wiamania do budynku:

a) wzmozone zainteresowanie osob postronnych oraz pracownikéw obiektami, pomieszczeniami Urzedu
objawiajace sie m. in. podejmowaniem préb uzyskania informacji o obiektach, pomieszczeniach od
pracownikow

b) podszywanie sie pod bytych pracownikow Urzedu i przejawianie zainteresowania tym, co sie po latach
zmienito,

c) interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem wykonywania
obowigzkéw stuzbowych,

d) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,

e) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen alarmowych,

f)  celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

g) proby werbowania do grup przestepczych pracownikéw Urzedu.

Whnioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywacé nastepujace czynnosci uprzedzajgce

ewentualne mozliwos$ci zaistnienia zagrozen:

a) kontrole systemu ochrony przez osoby odpowiedzialne za jego organizacje,

b) pracownicy pionu ochrony w czasie dnia pracy powinni zwraca¢ szczegdlng uwage na mozliwosc
zaistnienia ewentualnych zagrozen,

c) stosowac zasade niedopuszczania oséb niepowotanych do penetracji stref bezpieczenstwa,

d) wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylgcznie pod nadzorem
0s6b odpowiedzialnych.
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Postanowienia ogdlne i przedmiot ochrony

Plan ochrony informacji niejawnych opracowany zostat na podstawie wytycznych wynikajacych z art. 15 ust 1
pkt 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228), zwanej dalej
Lustawg” i okresla zasady i tryb postepowania z informacjami niejawnymi oraz zapewnia jednolity sposéb
postepowania z nimi w Urzedzie Miasta Ledziny.

Przedmiotem ochrony w Urzedzie Miasta Ledziny, sa:

— informacje niejawne oznaczone klauzulg ,zastrzezone” oraz ,poufne”, ktérych sposdb wykorzystania
okresla odrebna instrukcja.

— pomieszczenie, w ktérym sg przetwarzane materiaty niejawne.

Zadania z zakresu ochrony informacji niejawnych zgodnie z ustawg nadzoruje i realizuje Petnomocnik ochrony
powotany regulaminem organizacyjnym Urzedu, poprzez pion ochrony.
W sktad pionu ochrony urzedu wchodza;

— petnomocnik ochrony;

— administrator bezpieczenstwa systemu teleinformatycznego
— kierownik kancelarii niejawnej;

— inspektor bezpieczenstwa teleinformatycznego;

Charakterystyka budynku, otoczenia i stref ochronnych

Charakterystyka budynku

Budynek znajduje sie na terenie otwartym i jest zlokalizowany na dziatkach nr 2705/184 i 2192/160.
Wiascicielem dziatek jest Gmina Ledziny. Budynek o powierzchni 2 573 m? sklada sie z dwéch czesci:

— trzykondygnacyjny budynek administracyjno - biurowy , czesciowo podpiwniczony
— jednokondygnacyjna sala widowiskowo - kinowa , cze$ciowo podpiwniczona

Jest to budynek o konstrukcji zelbetowej. Ciagi komunikacyjne oraz pomieszczenia biurowe oddzielone sg
$cianami z prefabrykatéw betonowych oraz czesciowo z cegty palonej. Sciany zewnetrzne budynku zelbetowe
o grubosci 40 cm, natomiast $ciany wewnetrzne wykonane sa z prefabrykatéw betonowych i cegty palonej. Na
parterze budynku znajduje sie sala widowiskowo — kinowa , bar bistro oraz Punkt Obstugi Mieszkanca
obstugujace klientow Urzedu. Wejscie gtdwne znajduje sie od strony ul. Ledzinskiej. Hol z ktérego mozna sie
dosta¢ na poszczegdlne pietra oraz piwnice bezposrednio graniczy z Punktem Obstugi Mieszkanca oraz
wyjsciem i wejsciem gtéwnym budynku. Na | i Il pietrze budynku znajdujg sie pomieszczenia biurowe. Na |
pietrze budynku znajduje sie placéwka ING Banku Slgskiego.

Opis budynku administrowanego przez Urzad

Potozenie budynku:

— od strony potnocnej budynek przylega do ul. Ledzinskiej (dwukierunkowej) po ktérej odbywa sie
swobodny ruch pieszych i pojazdéw, a usytuowanie znakéw drogowych nie stwarza mozliwos¢ postoju
pojazdow. Przy tej ulicy znajduje sie wjazd, przeznaczony wytacznie do budynku mieszkalnego o
numerach administracyjnych 49/1 i 49/2 oraz pojazdéw obstugi urzedu. Po przeciwlegtej stronie ulicy
znajdujg sie budynki mieszkalne wielorodzinne oraz budynek firmy produkcyjnej GIA sp. z o0.0.

— od strony potudniowo - wschodniej budynek bezposrednio przylega do pasa zieleni za ktérym znajduje
sie ogodlnodostepny parking.
— od strony zachodniej budynek przylega do strefy terenéw zielonych uniemozliwiajacych postodj

pojazdow. W odlegtosci ok. 50 m znajduje sie budynek mieszkalny jednorodzinny o numerach
adresowych 49/1 i 49/2.

Potozenie budynku w stosunku do:
— jednostki Policji — ok. 9 km,
— jednostki Ochotniczej Strazy Pozarnej — ok. 2 km,
— jednostki Pogotowia Ratunkowego — ok. 3 km,
— dworca PKP — ok. 14 km,
— przystanku autobusowej komunikacji miejskiej — ok. 50 m
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4. Nazwa jednostki organizacyjnej oraz komodrek organizacyjnych zlokalizowanych w obiekcie oraz charakter

realizowanych przez nie zadan, w zakresie istotnym dla ochrony informacji niejawnych i ochrony obiektu.

Petna nazwa jednostki organizacyjnej:

Urzad Miasta Ledziny
43-143 Ledziny
ul. Ledzinska 55

Nazwy komorek organizacyjnych zlokalizowanych w obiekcie:

a) Komoérki organizacyjne urzedu zlokalizowane pod adresem:

43-143 Ledziny
ul. Ledzinska 55

» Urzad Stanu Cywilnego,
» Wydziat Geodezji, Gospodarki Nieruchomosciami i tadu Przestrzennego,
» Wydziat Finansowy,
» Woydziat Infrastruktury i Gospodarki Miejskie;j,
» Wydziat Spraw Obywatelskich i Administraciji,
» Referat Kadr i Organizaciji,
» Referat Edukac;ji, Kultury, Sportu i Spraw Spotecznych
> Referat Ochrony Srodowiska, Rolnictwa i Szkéd Gérniczych
» Gtoéwny Specjalista ds. Informatyki i Bezpieczenstwa Informac;i
» Samodzielne Stanowisko ds. Wojskowych, Zarzadzania Kryzysowego, Obrony Cywilnej
i Ewidencji Podmiotéw Gospodarczych
» Samodzielne Stanowisko ds. Audytu Wewnetrznego i Kontroli - audytor wewnetrzny
b) Komorki organizacyjne urzedu zlokalizowane pod adresem:
43-143 Ledziny
ul. Ledzihska 47
» Straz Miejska,
» Woydziat Inwestycji i Zaméwien Publicznych
» Referat ds. Funduszy Strukturalnych, Rozwoju Gospodarczego i Wspdtpracy z
Zagranica,
» Petnomocnik ds. Ochrony Informacji Niejawnych
» Inspektor ds. Informatyki i Bezpieczenstwa Informacji
» Doradca ds. Promocji Miasta i Wspétpracy z Przedsiebiorcami

5. Charakter realizowanych zadan przez Urzad.

Urzad Miasta Ledziny jest organem administracji samorzadowej. Komorki organizacyjne Urzedu wykonujg
zadania w zakresie zadan wtasnych gminy, zadah z zakresu administracji rzadowej w granicach upowaznien
ustawowych, zadan powierzonych na podstawie porozumien zawartych przez Burmistrza z organami
administracji samorzadowej i rzadowej za zgodg Rady Miasta, innych zadan, okreslonych uchwatami Rady
Miasta oraz przepisami prawa na podlegtym administracyjnie terenie Gminy Ledziny.
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Zadania realizowane przez komorki Organizacyjne Urzedu wigza sie:

a) z dostepem do informacji niejawnych oznaczonych klauzulg poufne, zastrzezone, zgodnie z ustawg
o ochronie informacji niejawnych;

b) z dostepem do baz danych osobowych przetwarzanych zgodnie z ustawa o ochronie danych
osobowych;

c) z dostepem do spraw mobilizacyjnych realizowanych zgodnie z ustawg o powszechnym obowigzku
obronnosci kraju.

Kierownik Urzedu, ktérym jest Burmistrz, rozstrzyga wszystkie sprawy nalezgce do jego kompetencji
w formie zarzadzen, decyzji indywidualnych z zakresu administracji publicznej, pism okolnych, polecen
stuzbowych i innych decyzji oraz aktdow zawierajacych w szczegdlnosci opinie i stanowiska w okreslonych
sprawach. Kierownik Urzedu wykonuje uprawnienia zwierzchnika stuzbowego w stosunku do pracownikéw
Urzedu oraz kierownikéw gminnych jednostek organizacyjnych. Burmistrz kieruje pracg Urzedu przy pomocy
zastepcy, sekretarza i skarbnika. W celu zapewnienia realizacji przez Urzad zadan o szczegdélnym znaczeniu
dla gminy, Burmistrz moze w drodze zarzadzenia powotaé zespdt zadaniowy lub petnomocnika, przy czym
w skfad zespotéw zadaniowych moga wchodzi¢ pracownicy Urzedu oraz osoby spoza Urzedu.

Charakterystyka zatrudnienia
Jednostka organizacyjna zatrudnia ok. 70 pracownikow. Praca wykonywana jest gtownie w systemie

jednozmianowym zgodnie z harmonogramem pracy Urzedu od poniedziatku do pigtku. Dziennie jednostka
obstuguje srednio 70 klientow.

Czas obstugi klientow: poniedziatek  7:30 — 17:00

wtorek 7:30 — 15:30
Sroda 7:30 —15:30
czwartek 7:30 — 15:30
piatek 7:30 - 14:00
Opis lokalizacji Kancelarii Niejawnej oraz stref ochronnych 1, Il, i lll wraz z okresleniem chronionych w tych

strefach materiatow i dokumentéw niejawnych

W celu zapewnienia skutecznej ochrony informacji niejawnych, w urzedzie zastosowano $rodki bezpieczernstwa
fizycznego oraz wydzielono strefy ochronne w ktérych wprowadzono system kontroli wejsé i wyjs¢ do stref oraz
okreslono uprawnienia do przebywania w tych strefach. Pomieszczenia, w kazdej strefie ochronnej, sprawdza
sie bezposrednio po zakonczeniu pracy w celu upewnienia sie, ze informacje niejawne zostaty wtasciwie
zabezpieczone.

W | strefie ochronnej materiaty niejawne sg przechowywane w szafach metalowych, przeznaczonych do
przechowywania informacji niejawnych okreslonych w Polskiej Normie. Na czas sprzatania i wykonywania prac
remontowych uzytkownicy pomieszczen objetych | strefg ochronng zabezpieczajg dokumenty niejawne w
sposéb uniemozliwiajacy przypadkowe ujawnienie ich tresci osobom nieuprawnionym. Sprzatanie oraz
wykonywanie prac remontowych w tych pomieszczeniach moze odbywaé sie wytacznie w obecnosci
uzytkownikéw dajacych rekojmie zachowania tajemnicy. W przypadku gdy prace, o ktérych mowa powyzej,
wigza sie z bezposrednim dostepem do informacji niejawnych, personel sprzatajacy lub techniczny musi
posiada¢ poswiadczenia bezpieczenstwa odpowiednie do klauzuli tych informaciji. Jezeli prace porzadkowe lub
remontowe, ktére bedg sie wigza¢ z dostepem do informacji niejawnych o klauzuli poufne lub wyzszej,
wykonuje podmiot zewnetrzny, musi on posiadac stosowne swiadectwo bezpieczenstwa przemystowego.

Strefa administracyjna obejmuje teren bezposrednio przylegtego do budynku Ledzinska 55 pasa zieleni i
wyznaczone pomieszczenia w budynku tworzac strefe ochronng lll. Przy wejsciu gtéwnym do budynku
usytuowane sg wejscia do strefy bezpieczenstwa tj. stref ochronnych I, Il — chronione catodobowo przez
wyznaczonych pracownikow oraz firme zewnetrzng. Teren przylegty do pasa zieleni jest wykorzystywany jako
parking samochodowy. Wjazd na teren parkingu odbywa sie od strony ul. Ledzinskiej. Teren nie jest
zabezpieczony systemem kontroli wjazdu.

Szczegotowe okreslenie stopnia zagrozenia dla obiektu chronionego wynikajacego z przeznaczenia budynkéw
i terendw sagsiadujacych oraz rozmieszczenie stref ochronnych zawiera ,Instrukcja - szczegétowe wymagania
w zakresie ochrony informacji niejawnych o klauzuli ,zastrzezone” oraz ,poufne”, stanowigca Zatacznik nr 1.

Kancelaria Niejawna - posiada trwate i niepalne $ciany oraz stropy. Wyposazona jest w urzgdzenia oraz drzwi
i szafy posiadajgce niezbedne certyfikaty spetniajagce Polskie Normy. Dostep do Kancelarii Niejawnej posiadajg
wytgcznie osoby posiadajgce wazne poswiadczenia bezpieczenstwa, upowazniajace do dostepu do informac;i
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niejawnych o klauzuli odpowiadajacej co najmniej klauzuli najwyzej sklasyfikowanej informacji przetwarzanej w
tej strefie i posiadajace zaswiadczenie o szkoleniu na temat ochrony informacji niejawnych oraz kontrolerzy
badajacy funkcjonowanie systemu ochrony informacji niejawnych. Drzwi do Kancelarii Niejawnej sg stale
zamkniete. Otwarte moga by¢ wylacznie przez pracownika pionu ochrony lub Burmistrza, ktéry pobierze klucze.
Klucze od Kancelarii Niejawnej sg zabezpieczone plomba. Prowadzona jest ewidencja zdawania i pobierania
kluczy. Nad prawidlowoscig prowadzenia ewidencji czuwa Petnomocnik ds. Ochrony Informacji Niejawnej jako
osoba zobowigzana do kontroli Srodkéw ochrony fizycznej. Kancelarig kieruje Kierownik Kancelarii wyznaczony
przez Burmistrza.

Strefa ochronna | — obejmuje pomieszczenie kancelarii niejawnej w ktérej przetwarzane sg informacje
niejawne o klauzuli poufne i zastrzezone. Dostep do strefy skutkuje uzyskaniem bezposredniego dostepu do
tych informacji. Pomieszczenie strefy spetnia nastepujace wymagania:

— w | strefie mogg pracowaé lub petni¢ stuzbe osoby posiadajgce poswiadczenia bezpieczenstwa,
upowazniajgce do dostepu do informacji niejawnych o klauzuli odpowiadajacej co najmniej klauzuli
najwyzej sklasyfikowanej informacji przetwarzanej w tej strefie i zaswiadczenie o szkoleniu na temat
ochrony informacji niejawnych oraz kontrolerzy badajacy funkcjonowanie systemu ochrony informacji
niejawnych,

— wstep os6b bez wymaganych uprawnieh do strefy I, moze nastapi¢ po uzyskaniu zgody kierownika
tej jednostki lub uprawnionej przez niego osoby i pod nadzorem upowaznionego pracownika, pod
warunkiem zabezpieczenia informacji niejawnych w sposéb uniemozliwiajacy ich przypadkowe
ujawnienie,

— granice strefy ochronnej stanowig $ciany zewnetrzne i wewnetrzne budynku, ktére zabezpieczajg
caty obwod strefy. Wejscie do strefy odbywa sie wytacznie ze strefy Il, poprzez drzwi spehiajace
wymagania rozporzadzenia Prezesa Rady Ministrow z dnia 29 maja 2012 r. Drzwi sg objete
systemem kontroli dostepu,

— drzwi do strefy ochronnej sg stale zamkniete. Otwarte moga byé wytacznie przez Petnomocnika
Ochrony, pracownika pionu ochrony lub kierownika jednostki organizacyjnej, ktéry pobierze klucze,

— wprowadzony system kontroli dostepu do strefy | pozwala na wstep oséb, ktére posiadajg
odpowiednie uprawnienie do dostepu do informacji niejawnych, w zakresie niezbednym do
wykonywania pracy lub petnienia stuzby albo wykonywania czynno$ci zleconych,

— w | strefie ochronnej zlokalizowane sa:
* Kancelaria niejawna
* Bezpieczne stanowisko komputerowe

Strefa ochronna Il — ,,czytelnia” obejmujaca pomieszczenie bezposrednio sasiadujace z kancelarig niejawng
w ktérym przetwarzane sg informacje niejawne o klauzuli poufne i zastrzezone. Wstep do tej strefy nie
umozliwia uzyskania bezposredniego dostepu do tych informacji. Pomieszczenie strefy spetnia nastepujace
wymagania:

— w |l strefie mogg pracowaé lub peni¢ stuzbe osoby posiadajgce poswiadczenia bezpieczehstwa
upowazniajgce do dostepu do informacji niejawnych o klauzuli odpowiadajacej co najmniej klauzuli
najwyzej sklasyfikowanej informaciji przetwarzanej w tej strefie i zaswiadczenie o szkoleniu na temat
ochrony informacji niejawnych oraz kontrolerzy badajacy funkcjonowanie systemu ochrony informacji
niejawnych,

— wstep 0séb (interesantéw) nie bedacych pracownikami Urzedu moze nastgpi¢ po uzyskaniu zgody
kierownika tej jednostki lub uprawnionej przez niego osoby i pod nadzorem upowaznionego
pracownika, pod warunkiem zabezpieczenia informacji niejawnych w sposéb uniemozliwiajacy ich
przypadkowe ujawnienie;

— kontrole ewidencjonowania i przebywania gosci w strefie ochronnej prowadzi wprowadzajacy gosci
pracownik pionu ochrony,

— granice strefy ochronnej stanowig $ciany wewnetrzne budynku, ktére zabezpieczajg calg strefe.
Wejscie do strefy odbywa sie wylacznie ze strefy Ill, poprzez drzwi zamkniete na zamek
mechaniczny. Drzwi sg objete systemem kontroli dostepu,

— drzwi do Il strefy ochronnej sg stale zamkniete. Otwarte moga by¢ wylgcznie przez Petnomocnika
Ochrony, pracownika pionu ochrony lub kierownika jednostki organizacyjnej, ktéry pobierze klucze,

— wprowadzony system kontroli dostepu do strefy zezwala na wstep oséb wykonujacych obowigzki
w zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo wykonywania czynnosci
zleconych,

— strefa ochronna jest zabezpieczona poprzez system kontroli dostepu obejmujacy wejscia do stref,

— wstep do strefy Il mozliwy jest wylgcznie ze strefy ochronnej lll.
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Egzemplarz pojedynczy

Strefa ochronna Il — obejmuje wejscie, hol na parterze budynku, wyznaczone pomieszczenia oraz teren pasa
zieleni bezposrednio przylegtego do budynku Ledzifska 55. Dostep do strefy ochronnej ma wytacznie personel
urzedu oraz pracownicy ochrony fizycznej. Strefa ochronna, jest pierwszym filtrem ograniczajagcym dostep osoéb
nieuprawnionych.

Udostepnianie oraz przetwarzanie informacji podlegajacych ochronie.

Udostepnianie dokumentow i materiatow

Informacje niejawne oznaczone klauzulg ,zastrzezone” oraz , poufne” podlegajg przetwarzaniu w sposob
szczego6towo opisany w Zatgczniku nr 1 Instrukcja - szczegétowe wymagania w zakresie ochrony informac;ji
niejawnych o klauzuli ,zastrzezone” oraz ,poufne”.

1.1 Postepowanie z dokumentami i materiatami niejawnymi

Informacje niejawne oznaczone klauzulg ,poufne” lub ,zastrzezone” udostepniane sg na zasadach okreslonych
w ustawie, tj. osobom zapewniajacym rekojmie zachowania tajemnicy oraz tzw. ,gosciom” tj. upowaznionym i
posiadajagcym stosowne uprawnienia osobom tylko w uzasadnionych petnieniem czynnosci stuzbowych
przypadkach.

— Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastapi¢ po:
* przeprowadzeniu postepowania sprawdzajgcego i po uzyskaniu przez osobe sprawdzang
poswiadczenia bezpieczenstwa,
* przeszkoleniu tej osoby w zakresie ochrony informacji niejawnych, konczacego sie wydaniem
okreslonego przepisami zaswiadczenia,

— postepowanie sprawdzajace ,zwykie” — poprzedzajace i warunkujgce uzyskanie poswiadczenia
bezpieczenstwa upowazniajgcego do dostepu do informacji niejawnych przeprowadza Petnomocnik
Ochrony na pisemny wniosek Burmistrza,

— Kazda osoba, w odniesieniu do ktérej bedzie prowadzone postepowanie sprawdzajgce obowigzana
jest:

* wyrazi¢ zgode na przeprowadzenie postepowania sprawdzajgcego,
* wlasnorecznie w sposob doktadny i zgodny z prawdg — wypeni¢ okreslong przepisami ustawy
ankiete bezpieczenstwa osobowego,

— wykaz stanowisk oraz rodzaje prac zleconych, z ktérym moze taczyé sie dostep do informacji
niejawnych, zawiera Instrukcja - szczegétowe wymagania w zakresie ochrony informac;ji niejawnych
o klauzuli ,zastrzezone” oraz ,,poufne”,

— nie przeprowadza sie postepowania sprawdzajgcego, jezeli osoba, przedstawi odpowiednie
poswiadczenie bezpieczehstwa,

— informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w zakresie niezbednym do zatatwienia konkretnej sprawy,

— zakres udostepnianych pracownikowi informacji niejawnych warunkuje posiadanie stosownego i
waznego poswiadczenia bezpieczenstwa.

— Petnomocnik ochrony lub Kierownik Kancelarii Niejawnej odmawiajg udostepnienia lub wydania
dokumentu zawierajacego informacje niejawne oznaczone klauzulg ,poufne” lub ,zastrzezone”
osobie nie posiadajgcej waznego poswiadczenia bezpieczenstwa.

— zgode na udostepnienie informacji niejawnych stanowigcych tajemnice stuzbowa osobie, wobec
ktérej wszczeto zwykte postepowanie sprawdzajgce, moze wyrazi¢ w formie pisemnej Burmistrz,

1.2 Wykonywanie dokumentéw i materiatow

— ewidencjonowaniu w Kancelarii Niejawnej podlegajg wszystkie dokumenty zawierajgce informacje
niejawne.

— numer ewidencyjny kazdego dokumentu niejawnego o klauzuli ,poufne” lub ,zastrzezone” powinien
by¢ poprzedzony odpowiednio skrétem literowym ,Pf” lub ,Z”.

— dokumenty zawierajace informacje niejawne oznaczone klauzulg ,poufne” lub ,zastrzezone” moga
by¢ sporzgdzane przez osoby posiadajgce stosowne uprawnienia,

— propozycje przyznania klauzuli tajnosci na sporzadzanym dokumencie przedstawia osoba
sporzadzajgca dokument,

— klauzule tajnosci jakg ma by¢ oznaczony dokument przyznaje osoba, ktéra jest upowazniona do
podpisania dokumentu,
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— sposOb oznaczania materiatéw, umieszczania na nich klauzul tajnosci, a takze zmiany lub zniesienia
tych klauzul, reguluje rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. (Dz. U. z
2011 r. Nr 288, poz. 1692 z p6zn. zm.).

— wykonanie dokumentu /czystopisu/ zawierajacego informacje niejawne powierza sie Kierownikowi
Kancelarii Niejawnej, a w uzasadnionych przypadkach innej osobie, ktéra posiada stosowne
poswiadczenie bezpieczenstwa.

— rekopisy sporzadzonych dokumentéw zawierajgce informacje niejawne jezeli bedg wytwarzane,
muszg by¢ zapisywane w zeszytach uprzednio zarejestrowanych w dzienniku ewidenciji, oddzielnie
dla kazdej klauzuli tajnosci,

— sporzadzone i wykonane dokumenty podlegajg rejestracji w odpowiednich dziennikach,

— dokumenty zawierajgce informacje niejawne muszg by¢ wykonywane w takiej ilosci egzemplarzy,
jaka jest niezbedna dla zatatwienia sprawy,

— systemy i sieci teleinformatyczne, w ktérych maja by¢ wytwarzane, przetwarzane, przechowywane
lub przekazywane informacje niejawne, podlegajg akredytacji bezpieczehnstwa teleinformatycznego
przez stuzby ochrony panstwa,

— pracownicy, ktorzy do opracowywania i wykonywania dokumentéw zawierajacych informacje
stanowigce oznaczone klauzulami ,poufne” Ilub ,zastrzezone”, wykorzystuja urzadzenia
komputerowe, obowigzani sg zabezpieczaé informacje podlegajagce ochronie przed ich
nieuprawnionym ujawnieniem, a takze przed dotarciem do tych informacji przez osoby, ktére nie
powinny zapoznac sie z ich trescia.

1.3 Przyjmowanie i wysytanie dokumentéw

— przesytanie dokumentéw zawierajgcych informacje niejawne z pominieciem Kancelarii Niejawnej jest
zabronione,

— przesytki wptywajace do Kancelarii ogélnej oznaczone klauzulg tajnosci: ,poufne” lub ,zastrzezone”,
przyjmowane sg za pokwitowaniem przez Sekretariat Urzedu,

— po otworzeniu koperty i stwierdzeniu, ze we wnetrzu znajduje sie jeszcze jedna koperta posiadajgca
wyraznie naniesiong klauzule tajnosci ,zastrzezone”, ,poufne” lub inng, przyjmujacy koperty tej
NIE OTWIERA i nie rejestruje, a jedynie przekazuje niezwtocznie Kierownikowi Kancelarii Niejawnej,

— Kierownik Kancelarii Niejawnej odbiera z Sekretariatu przesylke z oznaczong klauzulg tajnosci
i rejestruje w odpowiednim dzienniku,

— w przypadku stwierdzenia uszkodzenia przesytki lub sladéw jej otwierania osoba przyjmujaca
przesytke niezwtocznie powiadamia Kierownik Kancelarii lub Pethomocnika Ochrony.

— Kierownik Kancelarii Niejawnej kwitujac odbiodr przesyiki sporzadza wraz z doreczajagcym, protokot
uszkodzenia. Jeden egzemplarz protokotu przekazuje nadawcy, drugi dla Kancelarii Niejawnej, a w
przypadku gdy w obiegu przesytki posredniczy przewoznik - kolejny egzemplarz protokotu
przekazuje takze jemu.

— o fakcie otrzymania przesylki zawierajgcej informacje niejawne, Kierownik Kancelarii Niejawnej
powiadamia Burmistrza,

— kancelaria ogdlna przyjmuje i wysyta dokumenty niejawne w postaci listow poleconych za zwrotnym
potwierdzeniem odbioru, ktére sa wilasciwie zaadresowane, zabezpieczone, oznakowane
i opakowane,

— przewoznik preferowany to ,Poczta Polska” oraz pozostali przewoznicy z odpowiednig licencja,

— przewoznicy przyjmujg przesyiki na podstawie wykazéw przesytek nadanych sporzadzonych przez
nadawce,

— wykazy przesytek sporzgdzone sg w dwdch egzemplarzach: dla przewoznika i nadawcy przesyiki.

1.4 Gromadzenie dokumentéw i materiatéow

Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej przechowywania,
wytwarzanej i gromadzonej zawierajg jednolite rzeczowe wykazy akt. Wykazy akt, o ktérych mowa
powyzej stanowig podstawe gromadzenia dokumentacji w aktach spraw.

— Dokumentacja wytwarzana i gromadzona dzieli sie na:
* materiaty archiwalne wchodzace do panstwowego zasobu archiwalnego,
* dokumentacje nie archiwalng - inng dokumentacje, nie stanowigcg materiatéw archiwalnych,
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— Dokumentacja nie archiwalna, podlega brakowaniu po uptywie okresu przechowywania okreslonego
we wiasciwym wykazie akt.

— informacje niejawne podlegajg ochronie przez okres:
¢ 5 lat od daty wytworzenia — oznaczone klauzulg ,poufne”,
* 2 lat od daty wytworzenia — oznaczone klauzulg ,zastrzezone”,

— po uptywie ww. okreséw, osoba upowazniona do podpisania dokumentu moze przedtuzy¢ okres
ochrony tych informacji na kolejne okresy (5 lat; 2 lata) nie diuzej niz na okres do 20 lat od daty
wytworzenia tych informacji,

— dokumenty i zbiory tych dokumentéw przechowywane sg w sejfie w Kancelarii Niejawnej,

— zasady i tryb wykonywania czynnosci kancelaryjnych dodatkowo reguluje rozporzadzenie Prezesa
Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej dla organéw gmin i
zwigzkéw miedzygminnych. (Dz.U. 2011 nr 746 poz. 67z p6zn. zm.),

— Zasady brakowania i archiwizowania dokumentéw reguluje rozporzadzenie Ministra Kultury z dnia 16
wrzesnia 2002 r. w sprawie postepowania z dokumentacja, zasad jej klasyfikowania i kwalifikowania
oraz zasad i trybu przekazywania materiatdw archiwalnych do archiwéw panstwowych (Dz. U. Nr
167, poz. 1375 z p6zn. zm.)

Zabezpieczenia fizyczne Kancelarii Niejawnej

Nadzor nad fizycznym zabezpieczeniem Kancelarii Niejawnej oraz materiatami znajdujgcymi sie w Kancelarii
Niejawnej sprawuje Petnomocnik Ochrony. Urzadzenia, tj. szafy i pomieszczenia w ktérych sg przechowywane
materiaty podlegajg po zakonczeniu pracy zamknieciu. Klucze do pomieszczenia Kancelarii Niejawnej, szaf
oraz stref ochronnych przechowywane sg w plombowanych pojemnikach i przechowywane w zamknigtych
pomieszczeniach. Prowadzona jest ewidencja zdawania i pobierania kluczy odnotowujgca date i godzine
pobrania i zwrotu kluczy. Nad prawidtowoscig prowadzenia ewidencji czuwa Petnomocnik Ochrony jako osoba
upowazniona do kontroli srodkéw ochrony fizycznej. Klucze do pomieszczen biurowych wydawane sg
upowaznionym pracownikom za podpisem na podstawie ksigzki ewidencji kluczy. Zabronione jest wynoszenie
kluczy do pomieszczeh biurowych poza Urzad. Zasady i sposoéb zdawania, przechowywania i wydawania
kluczy oraz ich duplikatéw do pomieszczen oraz szaf Kancelarii okreslone zostaty w Zatgczniku nr 1.

Postepowanie os6b odpowiedzialnych za ochrone informacji niejawnych

Odpowiedzialno$¢ osoby za dokument rozpoczyna sie od chwili pokwitowania odbioru dokumentu, a konczy

sie w momencie zwrotu dokumentu do Kancelarii Niejawnej. Odpowiedzialno$¢ za dokument ponosi kazda

osoba, ktérej dokument ten zostat przekazany lub udostepniony. Zapoznawanie sie z dokumentami niejawnymi

odbywa sie wylgcznie w | lub Il strefie ochronnej i kazdorazowo po zakonczeniu pracy dokumenty sg zdawane

do Kancelarii Niejawnej. Odpowiedzialnos¢ osoby, ktérej zostat powierzony dokument zawierajgcy informacje

podlegajace ochronie polega na:

a) stworzeniu warunkéw do ochrony dokumentow przed nieuprawnionym ujawnieniem,

b) zabezpieczeniu dokumentéw przez caty okres niezbedny do realizacji zadan zwigzanych z dostepem do
informacji zawartych w tresci posiadanych dokumentéw,

c) wyeliminowaniu mozliwosci utraty dokumentu,

Odpowiedzialno$¢ karng oséb, ktére dopuscity sie przestepstwa lub czynu zabronionego przeciwko ochronie
informacji niejawnych okreslajg odrebne przepisy. W stosunku do pracownikéw, ktorzy nie przestrzegajg
wymagan zwigzanych z ochrong informaciji niejawnych i dopuszcza sie uchybienn w zakresie zabezpieczenia
dokumentoéw i informacji niejawnych podlegajacych ochronie bedg zastosowane sankcje dyscyplinarne
i stuzbowe, przewidziane prawem.

— Osoba odpowiedzialng za obieg dokumentéw niejawnych w Urzedzie jest Kierownik Kancelarii Niejawnej.

— Osobag odpowiedzialng za odbiér i wysytanie dokumentéw niejawnych w Urzedzie jest pracownik Kancelarii
Ogodlnej Urzedu.

VIll. Postepowanie w sytuacjach wprowadzenia stanu nadzwyczajnego.

Jako stany nadzwyczajne uwaza sie stany okreslone w art. 228 Konstytucji RP (Dz. U. z 1997 r. Nr 78, poz. 484
z pozn. zm.), tj. stan wojenny, stan wyjatkowy lub stan kleski zywiotowej. Stan nadzwyczajny moze by¢
wprowadzony tylko na podstawie ustawy, w drodze rozporzadzenia, ktore to podlega dodatkowemu podaniu do
publicznej wiadomosci. Dziatania podjete w wyniku w prowadzenia stanu nadzwyczajnego musza odpowiadaé
stopniowi zagrozenia i powinny zmierza¢ do jak najszybszego przywrécenia normalnego funkcjonowania
panstwa. Ewakuacja materiatdw zawierajgcych informacje niejawne nastepuje na polecenie Burmistrza.
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Koordynatorem akcji jest Petnomocnik Ochrony, ktéry wspoipracuje w tym zakresie z wyznaczonymi przez
Burmistrza osobami. Ewakuacji podlegajg odpowiednio oznaczone materialy. Szczegdtowe procedury
postepowania z materiatami okre$la Zatgcznik nr 1.

Ustalenia koncowe

Zobowigzuje sie osoby zajmujgce stanowiska lub wykonujgce prace zlecone z ktérymi moze taczy¢ sie dostep
do informacji niejawnych do biezacego stosowania i przestrzegania postanowien zawartych w niniejszym
Planie.

Wprowadza sie jako obowigzujgca zasade, zapoznawania z Planem ochrony wszystkich osob, ktorych
obowigzki stuzbowe tgcza sie z dostepem do informacji niejawnych. Wszelkie nieprawidtowosci zwigzane z
naruszeniem zasad okreslonych powyzej nalezy niezwtocznie zgtasza¢ Petnomocnikowi Ochrony.

Burmistrz Miasta Ledziny

Wykonano egzemplarz pojedynczy

Do akt Petnomocnika Ochrony

Wykonat: Petnomocnik ds. Ochrony Informacji Niejawnych

Zatwierdzit: Burmistrz Miasta Ledziny

Zataczniki do planu ochrony informacji niejawnych:

1.

Zatgcznik nr 1 - Instrukcja - szczegotowe wymagania w zakresie ochrony informacji niejawnych o klauzuli
.zastrzezone” oraz ,poufne”. — ZASTRZEZONE stron 16

ZASTRZEZONE Strona 10 z 10



