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Zatacznik nr 1

do Zarzadzenia

Nr 0050.144.2015
Burmistrza Miasta Ledziny

z dnia 23.06.2015

POLITYKA ZARZADZANIA RYZYKIEM

Polityka zarzadzania ryzykiem okresla:

a.
b.
c.

d.
e.

zakres odpowiedzialno$ci oso6b zaangazowanych w proces zarzadzania ryzykiem;
sposob postgpowania przy identyfikowaniu i analizie ryzyka;

sposob postgpowania ze zidentyfikowanym ryzykiem;

zakres przegladu ryzyk i sprawozdawczos$¢;

sposob oceny procesu zarzadzania ryzykiem.

Ilekro¢ w polityce jest mowa o:

a.

b.

ryzyku — nalezy przez to rozumie¢ mozliwos¢ zaistnienia zdarzenia, ktore bgdzie miato
wplyw na realizacj¢ zatozonych celow;

czynnikach ryzyka — nalezy przez to rozumie¢ cechy charakterystyczne dla danego
procesu, ktore wskazuja na mozliwo$¢ wystapienia zdarzenia, mogacego niekorzystnie
wplyna¢ na osiagnigcie okreslonego celu;

ryzyku nieodtacznym — nalezy przez to rozumie¢ ryzyko wystgpujace bez mechanizméw
kontrolnych, ktére wptywaja na to ryzyko;

ryzyku rezydualnym — nalezy przez to rozumie¢ ryzyko wystgpujace po wprowadzeniu
mechanizméw kontrolnych;

mechanizmach kontrolnych — nalezy przez to rozumie¢ metody, polityki, standardy,
procedury, fizyczne $rodki oraz dziatania itp. stosowane w celu zahamowania lub
zmniejszenia negatywnych skutkow ryzyka. Koszt mechanizmu kontrolnego jest
odpowiedni do zidentyfikowanego ryzyka i/lub potencjalnego ryzyka;

wiascicielu ryzyka — nalezy przez to rozumie¢ osobg odpowiedzialna za dane ryzyko,
ktdra jest rozliczana ze skutecznosci zarzadzania tym ryzykiem;

prawdopodobienstwie wystapienia ryzyka — nalezy przez to rozumie¢ szacowane
prawdopodobienstwo lub mozliwo$¢ wystapienia zdarzenia lub dziatania, ktore wptynie
na zdolnos¢ do realizacji celow jego dziatalnosci;

wplywie ryzyka — nalezy przez to rozumie¢ oddzialywanie zdarzenia lub dzialania, na
zdolno$¢ do realizacji celow;

punktowej ocenie ryzyka — nalezy przez to rozumie¢ wynik z potaczenia skutkoéw
wystapienia ryzyka i prawdopodobienstwa jego wystapienia;

procesie zarzadzania ryzykiem — nalezy przez to rozumie¢ wykonywanie czynno$ci
W oparciu o przyjeta metodg, dzigki ktorej pracownicy okreslaja, analizuja i kontroluja
ryzyko dziatalnosci;

poziomie ryzyka — nalezy przez to rozumie¢ poziom ryzyka odzwierciedlajacy wage
ryzyka, jego nasilenie i prawdopodobienstwo wystapienia;

akceptowalnym poziomie ryzyka — nalezy przez to rozumie¢ poziom ryzyka mozliwy do
zaakceptowania w danych warunkach;

rejestrze ryzyk — nalezy przez to rozumie¢ dokument zawierajacy wszystkie informacje o
ryzyku, stanowiace podstaweg zarzadzania ryzykiem w kierowanej jednostce
organizacyjnej;

przegladzie ryzyk — nalezy przez to rozumie¢ spotkania zarzadzajacych z podlegta kadra
kierownicza w celu uzyskania i udokumentowania informacji o zarzadzaniu ryzykiem w
kierowanych przez nig jednostkach;



0. rocznym raporcie samooceny ryzyka — nalezy przez to rozumie¢ dokument sktadany
obligatoryjnie przez kierujacych jednostkami organizacyjnymi, dajacy informacj¢ o
procesie zarzadzania ryzykiem w kierowanej jednostce bgdacy czescia sktadowa
Kwestionariusza Samooceny Kontroli Zarzadczej;

p. jednostce organizacyjnej - nalezy przez to rozumie¢ gminne jednostki organizacyjne oraz
wydziaty i referaty urzedu miejskiego, a takze samodzielne stanowiska;

3. Kierujacy jednostkami organizacyjnymi sa odpowiedzialni za zapewnienie zgodno$ci dzialan z
zakresem zarzadzenia w sprawie zasad zarzadzania ryzykiem, w szczeg6lnosci za:
okreslenie listy celow do realizacji w zarzadzanej jednostce organizacyjnej oraz za
uszeregowanie celoéw wedtug ich waznosci,

b. identyfikacje ryzyk w zarzadzanej jednostce organizacyjnej,

c. analize ryzyk zidentyfikowanych w zarzadzanej jednostce organizacyjne;j,

d. przeprowadzenie oceny ryzyk zidentyfikowanych w zarzadzanej jednostce organizacyjnej,

e. opracowywanie i wdrazanie mechanizméw kontrolnych w stosunku do zidentyfikowanych
ryzyk,

f. utworzenie i aktualizacjg rejestrow ryzyk w zarzadzanej jednostce organizacyjnej,

g. skladanie raportéw dotyczacych zarzadzania ryzykiem Burmistrzowi za posrednictwem

Sekretarza;
h. zapewnienie, by pracownicy byli §wiadomi wagi procesu zarzadzania ryzykiem;
i. zapewnienie wszystkim podleglym pracownikom mozliwosci formalnego zgtaszania
zmian w zakresie identyfikowanych przez nich ryzyk lub innych istotnych problemow;
j- identyfikacje potrzeb szkoleniowych dot. zarzadzania ryzykiem.
4. Pracownicy sa odpowiedzialni w szczegdlnosci za zglaszanie przelozonym informacji o
pojawiajacych sig ryzykach lub innych istotnych problemach.
5. Postepowanie przy identyfikowaniu i analizie ryzyka polega na wykonaniu nastgpujacych kolejno
po sobie czynnosci:
a. ustaleniu listy celow do realizacji w zarzadzanej jednostce organizacyjnej;
b. okre$leniu ryzyk do kazdego celu okreslonego dla zarzadzanej jednostki organizacyjne;j;
c. okresleniu przyczyn i skutkow zidentyfikowanego ryzyka;
d. przeanalizowaniu kazdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka
nieodlacznego poprzez okreslenie:
® prawdopodobienstwa jego wystapienia — ocena punktowa w skali od 1 do 5,
® wplywu jaki bedzie miato ewentualne wystapienie ryzyka — ocena punktowa
w skali od 1 do 5;

Skala okreslenia poziomu ryzyka:

Prawdopodobienstwo Opis szczegdlowy Warto$¢ punktowa
wystapienia ryzyka prawdopodobienstwa
bardzo rzadkie lub od 1 do 20%, ze wystapi raz na 10 lat- zdarzenie
prawie niemozliwe moze zaistnie¢ jedynie w wyjatkowych
okoliczno$ciach a najprawdopodobniej w ogole 1
nie zaistnieje, nie wystapito dotychczas, dotyczy
jednostkowych spraw,
male od 21do 40%, ze wystapi raz na 5 lat-istnieje
prawdopodobienstwo mate prawdopodobienstwo zaistnienia tego
zdarzenia, moze wystapi¢ kilka razy w okresie 2
pigciu lat, dotyczy nielicznych spraw,
Srednie 0Od 41 do 60%, ze wystapi w przeciggu Slat-
prawdopodobienstwo zaistnienie zdarzenia jest srednio mozliwe, ale w
niektorych przypadkach zdarzenie takie moze 3
mie¢ miejsce,
duze przynajmniej raz w roku-zaistnienie zdarzenia




prawdopodobienstwo jest bardzo prawdopodobne, dotyczy wigkszosci 4
spraw,

prawie pewne Od 81 do 100%, ze wystapi regularnie co
miesiac lub czeSciej-oczekuje sig, ze zdarzenie 5

takie nastapi, dotyczy wszystkich lub prawie
wszystkich spraw.

Opis skutkdw wystapienia ryzyka oraz ustalenie warto$ci punktowe; :

Skutek wystapienia
ryzyka

Opis szczegdlowy

Warto$¢ punktowa
skutkow

nieznaczny

znikomy wptyw na realizacje celow i zadan,
brak skutkow prawnych,

nieznaczny skutek finansowy,

brak wplywu na bezpieczenistwo pracownikow,
brak wptywu na wizerunek urzedu, jednostki
organizacyjnej,

maty

maly wplyw na realizacjg celow i zadan,

brak skutkow prawnych,

maty skutek finansowy,

brak wplywu na bezpieczefistwo pracownikow,
niewielki wplyw na wizerunek urzedu, jednostki
organizacyjnej,

$redni

sredni wptyw na realizacj¢ celow i zdan,
umiarkowane konsekwencje prawne,

$redni skutek finansowy,

brak wplywu na bezpieczenistwo pracownikow,
$redni wptyw na wizerunek urzgdu, jednostki
organizacyjnej

powazny

powazny wptyw na realizacjg zadania, w tym
powazne zagrozenie terminu jego realizacji, jak
1 osiagnigcia celu, powazne konsekwencje
prawne, powazne straty finansowe, zagrozenie
bezpieczenstwa pracownikow, powazny wptyw
na wizerunek urzedu, jednostki organizacyjnej,

katastrofalny

brak realizacji zdania i brak realizacji celu,
bardzo powazne i rozlegte konsekwencje
prawne, wysokie straty finansowe, naruszenie
bezpieczenstwa pracownikow (ujemne
konsekwencje dla ich zycia i zdrowia),

utrata dobrego wizerunku urzedu , jednostki
organizacyjnej w Srodowisku oraz w opinii
publicznej.

e. okresleniu wystgpujacych mechanizméw kontrolnych dla zidentyfikowanych ryzyk;
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f. okresleniu koniecznych do wprowadzenia mechanizmow kontrolnych w celu
zminimalizowania zidentyfikowanego ryzyka (przyktadowe mechanizmy kontrolne
podano na koncu dokumentu);

g. przeanalizowaniu kazdego zidentyfikowanego ryzyka, w celu oszacowania ryzyka
rezydualnego (po wprowadzeniu mechanizmdéw kontrolnych) poprzez okreslenie:

¢ prawdopodobienstwa jego wystapienia — ocena punktowa w skali od 1 do 5,
® wptywu jaki bedzie mialo ewentualne wystapienie ryzyka — ocena punktowa
w skali od 1 do 5;
h. okresleniu punktowej oceny zidentyfikowanego ryzyka;

Kierownicy jednostek organizacyjnych sa zobowigzani udokumentowaé przeprowadzong w
zarzadzanej jednostce analizg ryzyka, w szczeg6lnosci poprzez utworzenie rejestru ryzyk. (wzor
na koncu dokumentu)

Pierwszy Rejestr Ryzyk jest przedstawiany do akceptacji Burmistrzowi Miasta do dnia 30.10.2015
po zaopiniowaniu go przez Sekretarza Miasta, kolejne powinny by¢ skladane tacznie z
o$wiadczeniem o stanie kontroli zarzadczej oraz kwestionariuszami samooceny kazdego roku w
terminie okreslonym w § 6 niniejszego zarzadzenia.

Kierujacy jednostkami organizacyjnymi maja obowiazek dokonywania rocznych przegladow oraz
biezacego monitorowania samych ryzyk w celu uzyskania informacji czy:

a. ryzyko nadal wystepuje,

b. pojawilo si¢ nowe ryzyko,

c. prawdopodobienstwo i wpltyw ryzyka zmienito sig,

d. stosowane mechanizmy kontrolne sa efektywne.

Reakcja na kazde istotne ryzyko w celu zmniejszenia do akceptowanego poziomu nastgpuje
poprzez:

a. wskazanie i podejmowanie przez komodrki organizacyjne dziatan naprawczych, ktore
wyeliminuja lub zmniejsza skutki wystapienia ryzyka;

b. realizacje¢ przez komorki kontrolowane wnioskéw sformutowanych w wystapieniach
pokontrolnych sporzadzanych przez komdrki organizacyjne wilasciwe do wykonywania
czynnosci kontrolnych w ministerstwie;

c. planowanie potrzeb logistyczno-sprzgtowych dostosowanych do zadan;

d. uzyskanie akceptacji kierownika jednostki dla podjgcia dziatan naprawczych.

Kierujacy jednostkami organizacyjnymi zobowigzani sa do skladania rocznych raportow
samooceny ryzyka kazdego roku, w celu:

a. udokumentowania, ze dokonano w danej jednostce organizacyjnej przegladu wszystkich
dziatan z obszaru zarzadzania ryzykiem;

b. udokumentowania, ze same ryzyko bylo poddawane przegladowi przez kierujacego
jednostka organizacyjna

KATALOG MECHANIZMOW KONTROLNYCH REDUKUJACYCH RYZYKO

Regulacje zewngtrzne 1 wewngetrzne: ustawy, umowy mig¢dzynarodowe, rozporzadzenia,
uchwaty, zarzadzenia, plany, polityki, wytyczne, instrukcje, procedury, standardy
przyjete, jako obowiazujace w jednostce, metodyki, umowy cywilno-prawne.

Opisy funkcji i1 stanowisk pracy, zakresy czynnosci i obowiazkoéw. Dokumenty
okreslajace zakres:

a) kompetencji i odpowiedzialno$ci,

b) upowaznien i pelnomocnictw,

c) zastgpstw, sprawowanego nadzoru,

d) wykonywanej kontroli wewngtrzne;.
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1.

System obiegu informacji i raportowania:

a) zapewnienie dostgpu do informacji w terminie i1 zakresie wlasciwym do wykonywania
zadan,

b) raportowanie wykonania zadan wobec przetozonych,

c) poréwnywanie osiagnigtych wynikdw z zamierzonym i celami.

Uzgadnianie stanowisk, kierunkow dziatan:

a) zasigganie opinii zainteresowanych jednostek, wewngtrznych i zewnetrznych w celu
wypracowania wspodlnej strategii dziatania,

b) uzgadnianie aktow prawnych regulacji wewngtrznych i zewngtrznych.

Uzgadnianie danych. Poréwnywanie zgodnosci danych zawartych w réznych
dokumentach lub systemach informatycznych, aplikacjach pomocniczych.

Zasada komisyjnosci ,,dwoch par oczu”, ,,na dwie rece":

a) wykonywanie czynno$ci przy wspétudziale, co najmniej dwdch osob,
b) komisje inwentaryzacyjne, spisowe,

c) zespoty kontrolne,

d) rejestracja i autoryzacja transakcji.

System limitow i ograniczen:

a) ograniczenia czasowe dla: rejestracji operacji, zatatwiania spraw, udzielania
odpowiedzi,

b) ustawowe ograniczenie czasowe np. sptaty zaciagnigtych zobowiazan,

c) ograniczenia finansowe przy podejmowaniu decyzji, zawieraniu transakcji,
zaangazowaniu wobec stron trzecich,

d) ustawowe ograniczenia finansowe dla jednostek sektora finanséw publicznych w
ustawie o finansach publicznych przy zaciaganiu zobowiazan pieni¢znych.

Analiza kontrahentoéw/uczestnikéw rynku, w tym sprawdzanie wiarygodnosci:
a) finansowej podmiotdw zewngtrznych,

b) uczestnikdw przetargu,

c) dostawcow towarow i ustug.

Kontrola dostgpu oraz zabezpieczenia teleinformatyczne:

a) zakazy i ograniczenia dostgpu fizycznego osob do: pomieszczen, systemow i danych,
internetu, zagranicznych i zamiejscowych rozméw telefonicznych, szyfrowania,
podpisu elektronicznego,

b) mozliwo$ci nagrywania rozméw telefonicznych.

Inwentaryzacja i spis z natury:

a) poréwnywanie zgodno$ci stanu fizycznego/rzeczywistego zasobow ze stanem zapisOw
w ksiggach rachunkowych, rejestrach,

b) inwentaryzacja rzeczowych sktadnikoéw majatkowy,

c¢) dzienne uzgadnianie stanu wartosci.

Zabezpieczenia fizyczne:

a) ochrona fizyczna zasobow jednostki rzeczowych, osobowych, w tym zabezpieczenie
gotowki, papieréw wartosciowych, obiektow,

b) dokumentéw zakwalifikowanych do informacji niejawnych w kancelarii tajnej,
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13.

14.

15.

16.

17.

18.

19.

20.

21.

c) zabezpieczenie fizyczne serweréw przed dostgpem 0sob nieuprawnionych, zalaniem
lub pozarem.

Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania.

Plany zarzadzania kryzysem:

a) plany awaryjno- odtworzeniowe, odtworzenie infrastruktury krytycznej, obszarow
uznanych za krytyczne,

b) plany dzialania proceséw, podtrzymywanie dziatania proceséw, $wiadczenia ustug na
akceptowalnym poziomie podczas kryzysu,

c) plany ciaglosci dziatania, systemowe podejscie do utrzymania funkcjonowania
dziatalnosci przed - w czasie - i po katastrofie,

d) testowanie opracowanych planéw, ¢wiczenie zdolno$ci zespotéw do praktycznego
wypelniania zaplanowanych dziatan oraz sprawdzanie aktualno$ci planow w
zmieniajacym si¢ otoczeniu i nowych rodzajach ryzyka.

Rezerwy finansowe, na pokrycie strat zwiazanych z niewyptacalno$cia kontrahentow
koniecznoscia pokrycia kwot gwarancji i porgczen.

Ubezpieczenia mienia od zdarzen losowych, kradziezy.

Ustugi zewnetrzne, dzielenie sig ryzykiem, ktore obciazatoby jednostke w sytuacji gdyby
zadania byly wykonywane przy wykonywaniu zasoboéw wtasnych.

Audyt i kontrola:

a) kontrole prawidlowosci 1 terminowosci realizacji zadan,

b) kontrole czasu pracy i1 ruchu osobowego,

c) kontrole realizacji reakcji na ryzyko, poprawnosci i terminowosci,

d) kontrola realizacji zalecen pokontrolnych,

e) ocena skuteczno$ci kontroli funkcjonalnej,

f) ocena systemu zarzadzania ryzykiem, kontroli wewngtrznej i tadu organizacyjnego.

Analiza miernikéw: wydajnosci, efektywnosci, 0sob 1 urzadzen, awaryjnosci urzadzen i
utraconego czasu pracy, BHP, obrazen i odszkodowan oraz absencji.

Testowanie nowych rozwiazan, projektow, systemow informatycznych przed ich
wdrozeniem.

Zarzadzanie bezpieczenstwem informacji szkolenie pracownikow.
Analiza informacji przekazywanych od pracownikéw oraz pozyskiwanych od stron

zewngtrznych: mieszkancow, klientoéw, dostawcow, odbiorcow ustug, ekspertow,
audytorow i1 konsultantow.

Podana powyzej lista mechanizméw kontrolnych stanowi przyktadowy wzoér do uzupetnienia
i dostosowania do specyfiki komorki organizacyjne;j.



REJESTR RYZYK
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